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Kratak sadriaj: IoT predstavlja mrezu fizickih uredaja koji imaju sposobnost da se povezu i medusobno
razmenjuju podatke. Svaki od ovih uredaja se moze pratiti putem ugradenog sistema, ali istovremeno moze da
funkcionise i samostalno unutar postojece infrastrukture na internetu. To znaci da je moguce kontrolisati te objekte i
upravljati njima bez direktnog kontakta U cilju pracenja trenda razvoja tehnologije u ovoj oblasti na master
studijama smera Mikroracunarska elektronika, usmerenja Primenjena elektronika koncept IoT uveden je u nastavni
plan i program. Podignuta je posebna IoT platforma na serveru Katedre za elektroniku koju studenti mogu da
koriste prilikom projektovanja pamentnih uredjaja zasnovanih na loT arhitekturi. U ovom radu predstavijeni su
predmeti na kojima je uveden loT koncept.

Kljuéne reci: IoT / Mobilne komunikacije / elektronika / nastavni plan i program

IoT CONCEPT AS A BASIS IN TEACHING COURSES IN MASTER ACADEMIC
STUDY OF APPLIED ELECTRONICS

Abstract: Abstract: 10T is a network of physical devices that have the capability to connect and exchange data.
Each of these devices can be monitored through an embedded system, but can also function independently within the
existing infrastructure on the Internet. This means that it is possible to control and operate these objects without direct
contact. In order to monitor the trend of technology development in this field on master studies of Microcomputer
electronics, the guidelines Applied electronics concept IoT has been introduced into the curriculum. A special IoT
platform has been install on the server, which students can use to design architectural devices based on loT. This paper
presents the subjects in which the IoT concept was introduced.
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1. UVOD

Istorijski gledano, primarni fokus komuniciranja je bio na komunikaciji izmedu ljudi, u najveéoj meri
govornoj komunikaciji. S’ toga su danasnji protokoli i infrastruktura optimizovani za saobrac¢aj koji u najvecoj
meri podrazumeva komunikaciju izmedu ljudi.

Ipak, pojavila se potpuno nova paradigma, koja u komunikaciju ukljucuje masine. U tom smislu,
masine/uredaji koji su uglavnom bezi¢ni, imaju moguénost da komuniciraju medusobno razmjenjujuci
informacije 1 podatke bez uces¢a ljudi. Kako se ocekuje da ¢e broj povezanih maSina/uredaja koji imaju
osobinu da medusobno komuniciraju bez uticaja ljudi biti desetinama puta ve¢i od broja uredaja namenjenih za
medju-ljudsku komunikaciju, M2M (Machine To Machine) komunikacija nastoji da postane klju¢ni element u
budu¢im mrezama. Sa ekspanzijom M2M komunikacija, Internet slede¢e generacije - IoT (Internet of Things),
ima moguénost povezivanja razli¢itih objekata, bilo da oni pripadaju ljudima ili ne. [1]

IoT- Internet of things predstavljaju novi koncept pametne automatizacije i pametnog nadgledanja uz
pomo¢ interneta kao medija za komunikaciju. ,,Internet of things“ se obi¢no odnose na uredaje koji imaju
jedinstvene identifikatore za raspoznavanje i povezivanje sa internetom za medusobnu komunikaciju, tj.
razmenu podataka. Takvi uredaji imaju senzore i/ili aktuatore koji se mogu koristiti za prikupljanje podataka o
njihovom okruzenju, kao i za nadgledanje i kontrolisanje istih. Prikupljeni podaci se potom Salju dalje na
obradu.

Koncept IoT-a omogucava i upravljanje fizickim stvarima bez direktnog kontakta, primanje i slanje
podataka. Ovim konceptom se postize integracija racunarskih sistema sa fizickim svetom. Genralni cilj IoT
koncepta je povezati uredaje na internet kako bi se omogucila razmena podataka i dostupnost istih u bilo koje
vreme sa bilo kojeg mesta. Ovo je idelana struktura koja omogucéava da se na predmetima koji su prakti¢no
orjentisani naprave grupe studenata koji ¢e nezavisno jedni od drugih realizovati ceo sistem koji se sastoji od
viSe pojedinacnih nezavisnih uredaja, a moze biti vidljiv na jednoj platformi.
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1.1 IoT platforma

Internet of Things platforma, Cija je instanca instalirana na serverskom rac¢unaru na Fakultetu tehnickih nauka,
omogucava studentima da isprobaju savremene tehnologije koje se su postale neizostavni deo svakodnevnog zivota i
industrije. Pomoc¢u platforme, moguce je slati podatke od i ka uredajima, kao i pratiti informacije putem WEB
aplikacije ili aplikacije na pametnom telefonu. U narednim poglavljima ¢e biti ukratko opisane moguénosti
platforme u konkretnoj realizaciji koja se koristi u nastavi.

2. POVEZIVANJE UREDAJA NA 10T PLATFORMU KATEDRE ZA ELEKTRONIKU

Uredaji koji Salju podatke na platformu moraju imati pristup internetu. Potrebno je takode ispoStovati niz
pravila i podatke slati po strogo odredenom protokolu.

Uredaj mora da zna ta¢no kome Salje podatke, a platforma mora da zna koje podatke oc¢ekuje da dobije.

Svaki uredaj koji se povezuje na platformu mora da bude opisan manifestom. Manifestom se definiSe klasa
uredaja koja ima ta¢no odredene senzore/aktuatore i razmenjuje uvek podatke istog tipa.

Svaki podatak koji se Salje mora da ima jedinstvenu referencu, kojom se definise koji podatak dobijen od
uredaja odgovara kom senzoru/aktuatoru.

Takode je potrebno definisati tip podatka, jedinicu, opseg vrednosti, kao i broj podataka u vezi sa tim
senzorom/aktuatorom. Npr, kod polozaja bismo imali 2 cifre, koordinate. Primer manifesta sa jednim senzorom je
dat na slici 1

Manifest info

Temperature

Manifest za jedan temperaturni senzor

37 / 255

Temperatura T Temperature C Numeric

Slika 1 Dijalog za povezivanje uredaja na platformu

Nakon definisanja manifesta sa zeljenim moguénostima, potrebno je kreirati sam uredaj na platformi. Pri
kreiranju uredaja, platforma rezervise jedinstveni klju¢ za taj uredaj kao i Sifru. Na osnovu ovih podataka uredaj na
platformi i fizi¢ki uredaj koji Salje podatke na platformu se uvezuju.

Kreirani uredaj na platformi je sada spreman da prima podatke. Sam fizicki uredaj koji Salje podatke na
platformu mora da ispostuje odredeni protokol i na osnovu kljuca i Sifre uredaja, kao i reference u manifestu podatke
koje prikuplja $alje na platformu. Platforma takode moze da Salje podatke na uredaj. U vidu jednostavnih aktuatora,
gde podaci mogu biti tipa broj, string ili prekidac. Ili nesto komplikovanijih konfiguracija, pomoc¢u kojih je moguce
parametrizovati ponasanje fizickih uredaja.

Preko platforme je moguce vrsiti i azuriranje programa na fizickom uredaju. Platforma dostavlja novi program
kao obi¢an niz karaktera, a na samom uredaju je da implementira nacin na koji se sam program azurira.

2.1  KoriSéenje alarma u sluc¢aju kriti¢nih situacija

IoT platforma omogucéava postavljanje alarma, koji se ukljucuju ako se ispuni neki uslov. Tipi¢an primer
je ako temperatura premasi neki prag, da stigne objava da je temperatura dostigla kriti¢nu temperaturu.
U primeru ispod se vidi obavestenje ako je recimo velika vlaznost vazduha detektovana.
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17/01/2019 @ Primer/High A High Humidity has Hardware
03:08 Humidity been detected alarm

Slika 2 Postavljen alarm koji se ukljucuje u slucaju povisene vlaznosti vazduha

Pri kreiranju manifesta se definiSu alarmi na nacin kao §to je prikazano na slici 3. Potrebno je dati ime alarmu,
napisati na sta se alarm odnosi, napisati poruku koja treba da se prikaze pri aktivaciji i dati kratak opis alarma. Na
kraju obavezno iz padaju¢eg menija izabrati nivo ozbiljnosti alarma.

© Addalarm

Name* Description*
Security breach Alarm for security breach

25/140
Reference * Severity *
SB Critical
2/64

Message*

Unauthorized person inside the building

Slika 3 Postavljanje alarma u slucaju kriticnih situacija

Ako program koji se izvrSava na uredaju detektuje ulaz osobe koja nema pristup, moze da posalje alarm koji ¢e
se prikazati u formi obavestenja na platformi, ili na Android uredajima na kojima je instalirana aplikacija.

2.2 Definisanje pravila prilikom slanja podataka

Pored alarma, postoji i nacin da se podaci proveravaju na samom serveru, bez uticaja uredaja. Uredaj u
ovom slucaju samo Salje podatke, dok server proverava da li je sve u redu. Ako nije u redu, moze da se definise
slanje obavestenja.

Primer za previsoku temperaturu ¢e biti prikazan na slici 4.
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TREND

Rule » Rule details

Definition Access
© When
Device(s): demo-device Temperature value Is higher than 50 °C
© Then

Send message Visoka temperatura

o Describe rule

Rule named: Visoka temp with a description: lajsnfljasf is active

Slika 4 Definisanje pravila prilikom postavljanja alarma

Obavestenje koje se dobija prilikom prekoracenja vrednosti temperature je prikazano na slici 5.

103!;; /2019@  \iooka temp o Visoka temperatura

Slika 5 Izgled obavestenja za prekoracenja vrednosti temperature

Pravila mogu da obuhvataju mnogo uredaja i uslova. Takode, moguce je iskoristiti
ukljuce/iskljuce neki aktuatori na uredaju, posalju email poruke ili notifikacije.

Rule updated

pravilo da se

Jedan komplikovaniji primer je prikazan na slici 6. U ovom slucaju tri uslova moraju da se ispune da bi se

aktuator ugasio i da bi se poslala poruka.

© When

Device(s): demo-device Temperature value Is higher than 50 °C
AND

Device(s): Osvetljenje Fotodioda value Raising

AND

Device(s): full-feature Temperature value Steady

© Then

Actuator: full-feature/Switch value: Off
AND

Send message Kriticna situacija

© Describe rule

Rule named: High temperature with a description: Sistem se pregreva, bice isklju¢eni grejaci is not active

Slika 6 Definisanje dodatnih pravila prilikom postavijanja alarma
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Izgled panela koji vidi korisnik predstavljen je na slici 7. U ovom sluc¢aju imamo vise senzora ¢ije se vrednosti
prikazuju i vise upravljackih blokova koji upravljaju radom nekih uredaja

Katedra za
Elektroniku aces

Temperature 0 Acceleromet... ] Slider 0
X
¥ . 62
Pressure a Switch a
40 85
28.4«
1005.9 »

Slika 7 l1zgled panela za prikaz stanja i vrednosti senzora i

Ako imamo mnogo uredaja koji nezavisno rade i Salju podatke (na primer senzori temperature u uéionicama
fakulteta), nezgodno bi bilo pratiti posebno svaki uredaj na platformi, pogotovo ako je broj uredaja veoma velik.
Kao resenje tog problema postoji opcija da se uredaji i njihovi podaci vezuju u semanti¢ku celinu. Gore pomenuti
primer bi mogao da se realizuje tako sto se semanticki povezu o€itavanja po spratu, potom po zgradama i najzad sve
u jednu celinu fakulteta. Na ovaj nacin bi se jednim pravilom moglo proveriti da li je na nivou celog fakulteta
temperatura prihvatljiva, a potom se ulaziti u podgrupe dok se ne nade konkretan ureda;.

3. ZAKLJUCAK

Uvodenjem IOT koncepta u nastavu na master akademskim studijama na smeru mikroraunarska elektronika
dobijen je prosiren spektar znanja koji studenti trebaju da usvoje, a ujedino se prate trenutni tehnoloski trendovi.
Ovim konceptom poveéavaju se moguénosti studenata da se nakon zavrSenih master studija zaposle u vodece IT
kompanije i proSiruju se naucni vidici §to predstavlja jednu od osnova za dalje nau¢ne radove iz oblasti Primenjene
elektronike.
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