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Kratak sadržaj: IoT predstavlja mrežu fizičkih uređaja koji imaju sposobnost da se povežu i međusobno 

razmenjuju podatke. Svaki od ovih uređaja se može pratiti putem ugrađenog sistema, ali istovremeno može da 
funkcioniše i samostalno unutar postojeće infrastrukture na internetu. To znači da je moguće kontrolisati te objekte i 
upravljati njima bez direktnog kontakta U cilju praćenja trenda razvoja tehnologije u ovoj oblasti na master 
studijama smera Mikroračunarska elektronika, usmerenja Primenjena elektronika koncept IoT uveden je u nastavni 
plan i program. Podignuta je posebna IoT platforma na serveru Katedre za elektroniku koju studenti mogu da 
koriste prilikom projektovanja pamentnih uredjaja zasnovanih na IoT arhitekturi. U ovom radu predstavljeni su 
predmeti na kojima je uveden IoT koncept. 

 
Ključne reči: IoT / Mobilne komunikacije / elektronika / nastavni plan i program 

 
IoT CONCEPT AS A BASIS IN TEACHING COURSES IN MASTER ACADEMIC 

STUDY OF  APPLIED ELECTRONICS   
 
 Abstract: Abstract:  IoT is a network of physical devices that have the capability to connect and exchange data. 

Each of these devices can be monitored through an embedded system, but can also function independently within the 
existing infrastructure on the Internet. This means that it is possible to control and operate these objects without direct 
contact. In order to monitor the trend of technology development in this field on master studies of Microcomputer 
electronics, the guidelines Applied electronics concept IoT has been introduced into the curriculum. A special IoT 
platform has been install on the server, which students can use to design architectural devices based on IoT. This paper 
presents the subjects in which the IoT concept was introduced. 

 
Key Words: IoT / Mobile communications / electronics / curriculum 

1. UVOD 

Istorijski gledano, primarni fokus komuniciranja je bio na komunikaciji između ljudi, u najvećoj meri 
govornoj komunikaciji. S’ toga su današnji protokoli i infrastruktura optimizovani za saobraćaj koji u najvećoj 
meri podrazumeva komunikaciju između ljudi.  

Ipak, pojavila se potpuno nova paradigma, koja u komunikaciju uključuje mašine. U tom smislu, 
mašine/uređaji koji su uglavnom bežični, imaju mogućnost da komuniciraju međusobno razmjenjujući 
informacije i podatke bez učešća ljudi. Kako se očekuje da će broj povezanih mašina/uređaja koji imaju 
osobinu da međusobno komuniciraju bez uticaja ljudi biti desetinama puta veći od broja uređaja namenjenih za 
medju-ljudsku komunikaciju, M2M (Machine To Machine) komunikacija nastoji da postane ključni element u 
budućim mrežama. Sa ekspanzijom M2M komunikacija, Internet sledeće generacije ‐ IoT (Internet of Things), 
ima mogućnost povezivanja različitih objekata, bilo da oni pripadaju ljudima ili ne. [1] 

IoT- Internet of things predstavljaju novi koncept pametne automatizacije i pametnog nadgledanja uz 
pomoć interneta kao medija za komunikaciju. „Internet of things“ se obično odnose na uređaje koji imaju 
jedinstvene identifikatore za raspoznavanje i povezivanje sa internetom za međusobnu komunikaciju, tj. 
razmenu podataka. Takvi uređaji imaju senzore i/ili aktuatore koji se mogu koristiti za prikupljanje podataka o 
njihovom okruženju, kao i za nadgledanje i kontrolisanje istih. Prikupljeni podaci se potom šalju dalje na 
obradu.  

Koncept IoT-a omogućava i upravljanje fizičkim stvarima bez direktnog kontakta, primanje i slanje 
podataka. Ovim konceptom se postiže integracija računarskih sistema sa fizičkim svetom. Genralni cilj IoT 
koncepta je povezati uređaje na internet kako bi se omogućila razmena podataka i dostupnost istih u bilo koje 
vreme sa bilo kojeg mesta. Ovo je idelana struktura koja omogućava da se na predmetima koji su praktično 
orjentisani naprave grupe studenata koji će nezavisno jedni od drugih realizovati ceo sistem koji se sastoji od 
više pojedinačnih nezavisnih uređaja, a može biti vidljiv na jednoj platformi.  
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1.1  IoT platforma 

Internet of Things platforma, čija je instanca instalirana na serverskom računaru na Fakultetu tehničkih nauka, 
omogućava studentima da isprobaju savremene tehnologije koje se su postale neizostavni deo svakodnevnog života i 
industrije. Pomoću platforme, moguće je slati podatke od i ka uređajima, kao i pratiti informacije putem WEB 
aplikacije ili aplikacije na pametnom telefonu. U narednim poglavljima će biti ukratko opisane mogućnosti 
platforme u konkretnoj realizaciji koja se koristi u nastavi. 

2. POVEZIVANJE UREĐAJA NA IOT  PLATFORMU KATEDRE ZA ELEKTRONIKU 

 Uređaji koji šalju podatke na platformu moraju imati pristup internetu. Potrebno je takođe ispoštovati niz 
pravila i podatke slati po strogo određenom protokolu. 

Uređaj mora da zna tačno kome šalje podatke, a platforma mora da zna koje podatke očekuje da dobije. 
Svaki uređaj koji se povezuje na platformu mora da bude opisan manifestom. Manifestom se definiše klasa 

uređaja koja ima tačno određene senzore/aktuatore i razmenjuje uvek podatke istog tipa. 
Svaki podatak koji se šalje mora da ima jedinstvenu referencu, kojom se definiše koji podatak dobijen od 

uređaja odgovara kom senzoru/aktuatoru. 
Takođe je potrebno definisati tip podatka, jedinicu, opseg vrednosti, kao i broj podataka u vezi sa tim 

senzorom/aktuatorom. Npr, kod položaja bismo imali 2 cifre, koordinate. Primer manifesta sa jednim senzorom je 
dat na slici 1 

 

Slika 1 Dijalog za povezivanje uređaja na platformu  

Nakon definisanja manifesta sa željenim mogućnostima, potrebno je kreirati sam uređaj na platformi. Pri 
kreiranju uređaja, platforma rezerviše jedinstveni ključ za taj uređaj kao i šifru. Na osnovu ovih podataka uređaj na 
platformi i fizički uređaj koji šalje podatke na platformu se uvezuju. 
 

Kreirani uređaj na platformi je sada spreman da prima podatke. Sam fizički uređaj koji šalje podatke na 
platformu mora da ispoštuje određeni protokol i na osnovu ključa i šifre uređaja, kao i reference u manifestu podatke 
koje prikuplja šalje na platformu. Platforma takođe može da šalje podatke na uređaj. U vidu jednostavnih aktuatora, 
gde podaci mogu biti tipa broj, string ili prekidač. Ili nešto komplikovanijih konfiguracija, pomoću kojih je moguće 
parametrizovati ponašanje fizičkih uređaja. 

Preko platforme je moguće vršiti i ažuriranje programa na fizičkom uređaju. Platforma dostavlja novi program 
kao običan niz karaktera, a na samom uređaju je da implementira način na koji se sam program ažurira. 

2.1 Korišćenje alarma u slučaju kritičnih situacija 

 IoT platforma omogućava postavljanje alarma, koji se uključuju ako se ispuni neki uslov. Tipičan primer  
je ako temperatura premaši neki prag, da stigne objava da je temperatura dostigla kritičnu temperaturu. 
U primeru ispod se vidi obaveštenje ako je recimo velika vlažnost vazduha detektovana. 
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Slika 2 Postavljen alarm koji se uključuje u slučaju povišene vlažnosti vazduha 

 
Pri kreiranju manifesta se definišu alarmi na način kao što je prikazano na slici 3. Potrebno je dati ime alarmu, 

napisati na sta se alarm odnosi, napisati poruku koja treba da se prikaze pri aktivaciji i dati kratak opis alarma. Na 
kraju obavezno iz padajućeg menija izabrati nivo ozbiljnosti alarma. 
 
 
 
 

 

 

Slika 3 Postavljanje alarma u slučaju kritičnih situacija 

 
 
Ako program koji se izvršava na uređaju detektuje ulaz osobe koja nema pristup, može da pošalje alarm koji će 

se prikazati u formi obaveštenja na platformi, ili na Android uređajima na kojima je instalirana aplikacija. 
 
 

2.2 Definisanje pravila prilikom slanja podataka 

 Pored alarma, postoji i način da se podaci proveravaju na samom serveru, bez uticaja uređaja. Uređaj u 
ovom slučaju samo šalje podatke, dok server proverava da li je sve u redu. Ako nije u redu, može da se definiše 
slanje obaveštenja. 
 Primer za previsoku temperaturu će biti prikazan na slici 4.  
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Slika 4  Definisanje pravila prilikom postavljanja alarma 

 Obaveštenje koje se dobija prilikom prekoračenja vrednosti temperature je prikazano na slici 5.  
 

 
 

Slika 5 Izgled obaveštenja za prekoračenja vrednosti temperature  
 
Pravila mogu da obuhvataju mnogo uređaja i uslova. Takođe, moguće je iskoristiti pravilo da se 

uključe/isključe neki aktuatori na uređaju, pošalju email poruke ili notifikacije. 
Jedan komplikovaniji primer je prikazan na slici 6. U ovom slučaju tri uslova moraju da se ispune da bi se 

aktuator ugasio i da bi se poslala poruka. 
 

 
Slika 6  Definisanje dodatnih pravila prilikom postavljanja alarma 
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Izgled panela koji vidi korisnik predstavljen je na slici 7. U ovom slučaju imamo više senzora čije se vrednosti 

prikazuju i više upravljačkih blokova koji upravljaju radom nekih uređaja 
 
 

 
Slika 7  Izgled panela za prikaz stanja i vrednosti senzora i 

 
Ako imamo mnogo uređaja koji nezavisno rade i šalju podatke (na primer senzori temperature u učionicama 

fakulteta), nezgodno bi bilo pratiti posebno svaki uređaj na platformi, pogotovo ako je broj uređaja veoma velik. 
Kao rešenje tog problema postoji opcija da se uređaji i njihovi podaci vezuju u semantičku celinu. Gore pomenuti 
primer bi mogao da se realizuje tako sto se semantički povežu očitavanja po spratu, potom po zgradama i najzad sve 
u jednu celinu fakulteta. Na ovaj način bi se jednim pravilom moglo proveriti da li je na nivou celog fakulteta 
temperatura prihvatljiva, a potom se ulaziti u podgrupe dok se ne nađe konkretan uređaj. 

 

3. ZAKLJUČAK 

Uvođenjem IOT koncepta u nastavu na master akademskim studijama na smeru mikroračunarska elektronika 
dobijen je proširen spektar znanja koji studenti trebaju da usvoje, a ujedino se prate trenutni tehnološki trendovi. 
Ovim konceptom povećavaju se mogućnosti studenata da se nakon završenih master studija zaposle u vodeće IT 
kompanije i proširuju se naučni vidici što predstavlja jednu od osnova za dalje naučne radove iz oblasti Primenjene 
elektronike. 
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