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Kratak sadrZaj: U ovom radu predstavijen je koncept 5G mreze. Prvo ¢emo pregledati istoriju 5G mreze, a zatim
Cemo otkriti kako funkcionisu 5G mreze. Trenutno je tehnologija 5G u fazi testiranja u mnogim zemljama, a istrazivaci
se suocavaju sa problemom bezbednosnih problema. Zatim objasnjavamo kako 5G mreza utice na savremene
tehnologije kao sto su vestacka inteligencija, povezivanje uredaja i samovozece automobile. I na kraju, ako se rese svi
aktuelni problemi sa 5G mrezama, ona bi mogla postati kamen temeljac koncepta ,,pametnog grada”, za koji se
ocekuje da ce resiti mnoge tekuce probleme povezane sa infrastrukturom, javnim prevozom, okruzenjem itd.

Kljucne reci: 5G, vestacka inteligencija, internet mreZa uredaja, samovozeci automobili, pametni grad.

THE 5G AND SELF-DRIVING CARS

Abstract: This paper presents the concept of 5G technology. First, we will review the history of 5G technology
and then find out how the 5G networks works. Currently, 5G technology is in testing phase in many countries, with
researchers facing the problem of the security issues. Next, we explain how 5G network impacts modern
technologies such as the artificial intelligence (A1), Internet of Things (IoT) and self-driving cars. And finally, if all
current problems with 5G networks are resolved, it could become the keystone of the Smart City concept, which is
expected to solve many running problems associated with infrastructure, public transport, environment, etc..
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1. UVOD

Pocetkom 2019. godine, 3GPP (3 Generation Partnership Project) organizacija za standarde koja je razvila
protokole za mobilnu telefoniju, definise svaki sistem koji koristi softver ,,5G NR” (5G New Radio) kao ,,5G”, §to je
peta generacija mobilne mrezne tehnologije.

Ovaj rad pokriva sledece teme: istorija 5G mreze (Slika 1.), funkcionisanje 5G mreze, sigurnost 5G mreZze,
vestacka inteligencija (Artificial Intelligence), internet mreza uredaja (IoT — Internet of Things), pametni gradovi
(Smart Cities) 1 samovozec¢i automobili (Self-Driving Cars).

2. KONCEPT 5G MREZE

2.1 Istorija 5G mreZe

1G je analogna mobilna mreza predstavljena 1981. godine. Telefoni nisu koristili SIM kartice. Telefonski
brojevi su bili kodirani u samom telefonu. Telefoni su bili izuzetno skupi.

2G tehnologije poput CDMA (Code-Division Multiple Access), GSM (Global System for Mobile
Communications) 1 TDMA (Time-division multiple
access) bile su prva generacija digitalne mobilne Cellular Network
tehnologije. Zanimljivo je da je tek u ovo doba Evolution
1Generacija dobila svoje ime. Kada je 1991. godine
pokrenuta u Finskoj, imala je dve verzije: 2,5 generacija
(GPRS — General Packet Radio Service) koja je odgova-
rala 2G mrezi sa implementiranim paketnim prenosom
podataka i 2,75 mreza u kojoj je GPRS evoluirao u

= ‘w
EDGE®".
3Gje donela vecu brzinu internet veze, koja se

povecala brzinu prenosa podataka sa 200 kbps na par MoblleH SMS Mobile  Mobile video ‘niﬁirsséd
. . [ . e voice calls internet consumption S
Mbps. Uvedena je 1998. godine, i bila je od sustinske ' Robotics...

vaznosti za razvoj bezi¢ne govorne komunikacije putem | [EECD JEED MR 2008 » 2019

Interneta, videopoziva i mobilne televizije.

Slika 1. Istorija 5G mreZe

@) Microsoft Edge je Internet pretrazivac razvijen od strane Microsoft-a (https://en.wikipedia.org/wiki/Microsoft Edge).
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Slika 2. 5G i internet mreza uredaja (IoT)

4G tehnologija poput WiMAX (Worldwide Interoperability for Microwave Access) i LTE (Long-Term
Evolution), zvani¢no je predstavljena 2008. godine. To je bio sledeci korak u tehnologiji mobilne mreze koja je
donela jo$ vece brzine prenosa podataka od nekoliko stotina Mbps pa ¢ak i do nivoa Gbps.

5G je doneo tri nova aspekta — vecu brzinu, nizu latenciju i povezivanje viSe uredaja (loT), kao senzora —
Slika 2. 5G sistem nije samostalna mreza, jer mu je i dalje potrebna aktivna 4G podrSka za pocetnu vezu. Bice
potrebno jo§ nekoliko godina razvoja da bi 5G postao samostalan sistem.

2.2 Funkcionisanje 5G mreZe

Kao i druge mreze, 5G koristi sistem ¢elija koji deli prostor na sektore i Salje kodirane signale izmedu
pristupnih tacaka koristeci radio talase. Svaka ¢elija mora biti povezana na glavnu mreznu, bilo beZi¢no, bilo putem
kablova. 5G radi na vi$im frekvencijama od 4G, uglavnom na dve vrste frekvencija: nize i vise od 6 GHz.

Danas se 5G mreZe razvijaju u SAD-u (Cikago, Mineapolis), testiraju u Argentini i Kolumbiji, ali Azija je lider
u razvoju i primeni 5G tehnologije. Juzna Koreja, Japan i Kina najvise su ucinili na razvoju 5G tehnologije, dok
UAE, Turska i1 Singapur ve¢ primenjuju pilot projekte. Mnoge evropske zemlje planiraju da testiraju 5G signal —
Norveska, Nemacka, Velika Britanija, Italija, Svajcarska, Spanija, Austrija, Rusija i Finska.

2.3  5G bezbednost

Upotreba 5G tehnologije izaziva zabrinutost za javnu bezdednost, a prvenstveno za zdravlje ljudi. Postoji
potreba za odredivanjem standarda koji uzima u obzir sve pretnje kao i prednosti koje donosi 5G mreza.

3. VESTACKA INTELIGENCIJA

Vestacka inteligencija je vazna za 5G mrezu jer pruza nove koncepte i moguénosti za komunikaciju u
industriji, kao 1 u istrazivanjima na akademiji [9-11]. Ona je u stanju da resi tri glavna tehnicka problema 5G:
optimizacija (problem alokacije), detekcija (minimizirana stopa greske) i procena (problem sa procenom kanala).
Ova vrsta tehnologije otvori¢e nove moguénosti u robotici, omoguéavajuci inteligentnim robotima da rade u Sirem
,»pametnom” okruzenju [12-15]. Tako postoje zabrinutosti da se ovo moze koristiti u vojne svrhe i pracenje
stanovni$tva [16], koristi koje ¢e to doneti zdravstvenim tehnologijama ne mogu se zanemariti. SG povezivanje
omogudéava razliCitim automatizovanim reSenjima pristup vecem broju podataka u realnom vremenu, a pritom
koristi mnogo manje energije, koriste¢i /o7 senzore sa vekom trajanja od nekoliko godina.
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4. PAMETNI GRADOVI

Novim talasom pametnih aplikacija koje uti¢u na nacin na Tternet of Things
koji prilazimo svakodnevnim aktivnostima i licnim asistentima Open Data @ Smart Agriculture
poput Amazon Alexa i Google Home, stvaraju¢i moguénosti za 6 @
ugodniji Zivot, ideja se prosirila i na pametne gradove, koji se
gledaju kao buducnost urbanizma — Slika 3. Ovi gradovi bi  fsmarnt Smart
trebalo da povezu infrastrukturu i tehnologiju na jo§ nevidljivom  |Retai Home
nivou, poboljsavajuci i kvalitet Zivota gradana i nacin na koji oni @ 0
uticu na svoje okruzenje. Postoji devet glavnih karakteristika
koje se koriste za odredivanje nivoa pametnog grada: i

« infrastruktura zasnovana na tehnologiji Smart s 1 S2 ,

« ekoloske inicijative P 5 P o Fucation

* sistem javnog prevoza @ 9

* odgovorno urbano planiranje SMART CITY

* pametna vlada Smart Health s;";;‘Eigfgy

« inteligentne mreze i energetske usluge

v . .. Smart Government

* uc¢enje na daljinu, preko Interneta @ @

* telemedicina i pametna zdravstvena zastita

* privatnost li¢nih podataka -

5G je tehnologija koja omogucuje IoT i kljucna je za Slika 3. Pametni grad

koncept pametnog grada. Igra¢e vaznu ulogu u prikupljanju
informacija putem senzora, koji se u realnom vremenu prenose na centralnu lokaciju za nadzor.

MEC tehnologija (Multi-access edge computing) obrade podataka, zasnovana na 5G tehnologiji takode ce
uticati na razvoj pametnih gradova. MEC podrazumeva naprednu arhitekturu koja omogucava aplikacijama
racunarsku obradu i skladistenje podataka u okvirima interne mreze, dok u tradicionalnim centralizovanim mreznim
arhitekturama, problem predstavlja kaSnjenje prouzrokovano saobra¢ajem podataka koji mora da prode kroz celu
mrezu do centralne tacke, a zatim nazad do krajnjeg hardvera korisnika.

5. SAMOVOZECI AUTOMOBILI

5G mreza ¢e imati veliki uticaj na razvoj
samovozec¢ih automobila ¢ineé¢i ih brzim, pametnijim i
bezbednijim [19].

Kompanije Tesla i Toyota veé su testirale samo-
vozece automobile, ali jo$ uvijek postoje nedoumice hoce
li automobili bez vozaca ikada biti dovoljno sigurni za
putnike, druge vozace i pesake.

Zbog njihovih brzih senzora (Slika 4.), njihov
vremenski okvir reakcije ¢e biti minimalan, tako da se
mogu smatrati mnogo sigurnijim od vozila koja kontro-
lisu ljudi [4]. Pored toga, ocekuje se da ¢e samovozeéi
automobili resiti probleme sa parkingom, poboljsati
bezbednost saobracaja, ¢ine¢i ga brzim, kontrolisanim i Slika 4. Tehnologija samovozecéih automobila
efikasnijim [2]. Ocekuje se da ¢e ove promene uticati na
ostatak ekonomije.

Kompanije Intel i Qualcomm razvijaju mikro¢ipove koji samovozece automobile pretvaraju u mobilne super-
raCunare koji u stvarnom vremenu donose slozene odluke [5, 6]. Komunikacija ¢e biti ostvarena izmedu vozila i
infrastrukture, vozila i mreze, vozila i peSaka, vozila i vozila [7].

Vozila sa samostalnim upravljanjem koriste Sirok spektar tehnologija poput radara, kamera, ultrazvuka i radio
antena za sigurno kretanje po putevima. Sva komunikacija ¢e se obavljati putem prenosa podataka u ,,oblaku”
(Cloud tehnologija) [1, 3, 18].

Ultra Sound

6. INTERNET MREZA UREDAJA

Bezi¢na tehnologija pete generacije povezace sve oko nas ultra brzom, visoko pouzdanom i mrezom brzog
odziva [17]. Internet mreza uredaja — uredaji posebno povezani putem mobilnih aplikacija na Internet pruzaju
pojedincima veéu kontrolu nad onim §to se desava oko njih. U internet mrezu uredaja spadaju uredaji za nadgledanje
beba, pametne sigurnosne sisteme, pametne termostate, pametne kuéne uredaje, senzore pokreta i mnogi drugi, koji
se pomocu pametnog telefona mogu kontrolisati iz bilo kog dela sveta [4]. Ovi uredaji bi trebali da uéine Zivot
udobnijim, jer bi ljudi imali viSe vremena za svoju porodicu i prijatelje, slobodno vreme, putovanja... [8].
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7. ZAKLJUCAK

Nakon finalizacije 5G standarda, mogli bismo ocekivati brojne pogodnosti za na$ svakodnevni zivot. Takode
¢e biti znaéajnih poboljSanja u oblastima vesStacke inteligencije, samovozecih automobila, internet mreze uredaja,
kao i bezbednosti. Dostignuéa koja su pomenuta u ovom radu olakSace zivot i udobnost na viSe nacina. Pametni
gradovi su nasa buducnost sa svojim efikasnim saobracajem, manje nesre¢a, manje zagadenja, manje kriminala i
sigurnijim zZivotom. Postoje potencijalni zdravstveni problemi sa 5G mrezama, za koje se nadamo da ¢e biti reSeni,
tako da se sve prednosti mobilne tehnologije pete generacije mogu primeniti uz minimalne zdravstvene rizike.
Pametni gradovi su ve¢ u naSem okruzenju — Budimpesta je jedan od sto pametnih gradova Sirom sveta! Nadamo se
da ¢e se u buducnosti inicijative pametnih gradova nai¢i na vise razumevanja i u Srbiji.
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