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Kratak sadrZaj: Informaciona bezbednost je veoma vaZzna u doba digitalne transformacije, a obuhvata i
bezbednost informacija, pod kojom se podrazumeva zastita poverljivosti, integriteta i dostupnosti podataka, koja je,
izmedu ostalog, uslovijena i regulatornim zahtevima. U pogledu bezbednosti podataka o licnosti, netehnicki elementi
informacione bezbednosti svode se na ispunjenost normiranih uslova i procedura a radi zastite poverljivosti,
integriteta i dostupnosti podataka o licnosti. Naime, subjekti koji rukuju i obraduju podatke o licnosti duzni da se
pridrzavaju odredenih pravila, koja su kreirana sa ciljem smanjenja rizika po bezbednost podataka. Zahtevi
informacione bezbednosti odnose se i na oblast visokog obrazovanja, pa je bezbednost podataka o licnosti sve veca
briga za visokoSkolske ustanove. Univerziteti kao slozene institucije prikupljaju viSe vrsta osetljivih podataka o
studentima i zaposlenima, a da bi se izbegli rizici univerziteti bi trebalo da poStuju ne samo slovo zakona nego i da
primenjuju najbolju praksu u pogledu procedura koje obezbeduju prikupljanje, pristup podacima i njihovo koriséenje.
U radu je analiziran normativni okvir za postupanje Univerziteta u Novom Sadu, najpre sa stanovista duznosti koje
ima kao rukovalac podacima, a zatim i kroz sagledavanje integrativne funkcije u pogledu podataka o licnosti.

Kljucne reci: informaciona bezbednost, zastita podataka o li¢nosti, zakon

INFORMATION SECURITY AT THE UNIVERSITY OF NOVI SAD IN REGARDS
TO THE PROTECTION OF PERSONAL DATA

Abstract: Cyber security is of utmost importance in the era of digital transformation, and it also includes
information security, which means the protection of confidentiality, integrity and availability of data, which, among
other things, is conditioned by regulatory requirements. In terms of personal data, the non-technical elements of
information security are reduced to the fulfillment of standardized preconditions and procedures in order to protect
the confidentiality, integrity and availability of personal data. Namely, entities that handle and process personal data
are obliged to comply with certain rules, which were created with the aim of reducing security risks. Information
security requirements also apply to the field of higher education, so the security of personal data is a growing concern
for higher education institutions. Universities as complex institutions collect many types of sensitive data about
students and employees, and in order to avoid risks, universities should respect not only the law but also apply best
practice in terms of procedures that ensure collection, access to data and its use. The paper analyzes the normative
framework for the actions of the University of Novi Sad, first from the point of view of the duties University has as a
data handler, and then by looking at the integrative function in terms of personal data protection.

Key Words: information security, personal data protection, law

1. UvOoD

Visoko obrazovanje kao delatnost od posebnog znacaja za Republiku Srbiju uredena je Zakonom o visokom
obrazovanju (ZVO), a ostvaruju je visokoskolske ustanove (VSU), medu kojima je i Univerzitet u Novom Sadu
(UNS), kao samostalna VSU (¢l. 34 st. 1, ¢1. 44 st. 1 ZVO). Ova delatnost zasniva se na vaznim principima, od kojih
je za informacionu bezbednost vazno postovanje ljudskih prava i gradanskih sloboda (¢l. 4 t. 7 ZVO). Naime, u
uslovima sveopste digitalizacije, pa i u delatnosti visokog obrazovanja, od narocitog znacaja je da se obezbede ljudska
prava koja mogu biti dovedena u pitanje, a medu tim pravima se posebno isti¢e pravo na zastitu podataka o licnosti.
Ustav RS u ¢l. 42 garantuje zastitu podataka o licnosti kao neotudivo ljudsko pravo, a izricito je predvideno da se
prikupljanje, drzanje, obrada i koriS¢enje podataka o licnosti ureduju zakonom. Zakon koji ureduje nacin ostvarivanja
0VO0g prava je Zakon o zastiti podataka o licnosti (ZZPL), koji je normirao principe, zahteve ipravila procedure kojih
su duZni da se pridrZavaju svi koji rukuju i obraduju podatke o li¢nosti, a radi zastite poverljivosti, integriteta i
dostupnosti podataka o li¢nosti. Drugim re¢ima, ZZPL sadrzi pravne zahteve informacione bezbednosti podataka o
licnosti.
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ZZPL je sistemski zakon, pa odredbe drugih zakona kojima se takode ureduje obrada podataka o li¢nosti moraju
biti u skladu sa njim. Jedan od takvih je i ZVO, Koji zastitu podataka o licnosti dovodi u vezu sa evidencijama koje
VSU vodi. U ¢l 112 st. 2 ZVO &ak izricito nalaze da se svi vidovi prikupljanja, obrade, objavljivanja i koriséenja
podataka sprovode u skladu sa ZZPL. Pored ZVO, prikupljanje, obrada, objavljivanja i kori$¢enja podataka, koje vrsi
VSU, uredeno je jo§ jednim propisom, a to je Zakon o osnovama sistema obrazovanja i vaspitanja (ZOSOV). Vazne
izmene ZVO i ZOSOV nastupile su januara 2020, kada je usvojen Zakon o izmenama i dopunama Zakona o osnovama
sistema obrazovanja i vaspitanja (ZID ZOSOV) na osnovu kog su prestale da vaZe pojedine odredbe ZVO koje se
odnose na evidencije, registar i obradu podataka,®® a pitanja ranije uredena u ZVO sada su uredena u ZOSOV, na
bitno drugaciji nacin. No, i ovaj zakon upucéuje na ZZPL, kao sistemski zakon u pogledu zastite podataka o li¢nosti.

U radu se razmatra polozaj UNS u pogledu normativnih zahteva informacione bezbednosti podataka o li¢nosti,
pa se najpre paznja poklanja duznostima koje UNS ima kao rukovalac pojedinim kategorijama podataka o li¢nosti u
skladu sa ZVO, ZOSQV i ZZPL, a potom se analizira nadleznost UNS u okviru relevantne integrativne funkcije.

2. UNS KAO RUKOVALAC PODACIMA O LICNOSTI

ZVO u &l. 113 propisuje vrste, jezik, pismo i formu evidencija koje VSU vodi (st. 3 i 4), a koji podaci se unose
u evidencije propisano je samo za podatke o studentima (odredeni kao skup licnih podataka (€. 118), dok se pravila
u pogledu podataka iz ostalih evidencija sadrzana u odgovaraju¢im ¢lanovima ZOSOV.

ZVO predvida da blize uslove za vodenje, prikupljanje, unosa, azuriranje, dostupnost podataka o kojima se vodi
evidencija i druga pitanja od znacaja za vodenje evidencija propisuje ministar (¢l. 113 st. 6). No, i dalje su na snazi
podzakonski akti doneti 2006, na osnovu ranije vazeceg ZVO, i to: Pravilnik o sadrzaju i nac¢inu vodenja evidencije
koju vodi visokoskolska ustanova i Pravilnik o registru visokoskolskih ustanova, studijskih programa, nastavnika,
saradnika i ostalih zaposlenih. Kako po novom ZVO opéti akti u pogledu evidencija nisu jo§ doneti, mogli bi se
primenjivati ova dva pravilnika iz 2006, pod uslovom da su u skladu sa ZVO. Medutim, upitno je koliko su ovi
pravilnici usaglaseni sa izmenama ZVO iz 2020. i sa novim ZZPL, koji na bitno drugaciji na¢in ureduje pitanja koja
su razradena u ovim podzakonskim aktima. Takode, na sve druge evidencije i podatke, osim onih koji se odnose na
studente, primenjuje se sada ZOSOV. Ne samo da je takvo (ne)postupanje nadleZnih za usvajanje podzakonskih akata
neopravdano i moZe ugroziti informacionu bezbednost podataka o li¢nosti, nego kod VSU stvara pravnu neizvesnost,
jer ZVO predvida prekriajnu odgovornost za VSU koje ne postupa po opstem aktu'* — koji nije donet.

ZOSOV u ¢l. 175 propisuje koje evidencije su VSU duzne da vode, i da podatke iz njih unose i azuriraju u
registre koje vodi Ministarstvo u okviru Jedinstvenog informacionog sistema prosvete (u daljem tekstu: JISP) (¢l. 175
st.4). Ono §to je posebno znacajno i bitno drugacije u odnosu na prethodno resenje u ZVO i ZOSOV pre izmena iz
januara 2020. je preciznije uredenje JISP-a (¢l. 175), svrhe obrade podataka (¢l. 181), koris¢enja, odnosno primalaca
podataka iz evidencija i registara (¢l. 182), te zastite podataka (¢l. 184), a koje izmene su uslovljene nacelima zastite
podataka o li¢nosti u smislu ZZPL. Stavise, u ¢l. 184 utvrdena je duznost VSU da obezbedi mere zatite od
neovlaséenog pristupa i koris¢enja podataka iz evidencija (st. 1). O kojim merama se radi, utvrduje ministar (st.4), $to
do sada, u pogledu evidencija, nije ucinjeno.

Dalje, shodno ¢l. 175 st. 10 ZOSOV (na osnovu ZID ZOSOV iz januara 2020), ministar propisuje blize uslove i
nacin uspostavljanja JISP-a, registara, vodenja, obrade, unosa, azuriranja, dostupnosti podataka koji se unose u
registre, kao i vrsti statistickih izveStaja na osnovu podataka iz registara. I u ovom slucaju prisutan je problem
nepostojanja jasnih pravila o vodenju evidencija i slanju podataka iz njih u JISP, kao jedan od zahteva za pravilnu
obradu podataka o li¢nosti, pri ¢emu ZOSOV predvida i prekrsajnu odgovornost za VSU koja ne postupa po
pravilima®® — koja jo$ uvek ne postoje. Ministar jeste u novembru 2019. na osnovu propisa koji su vaZili pre ZID
Z0OSOV doneo Pravilnik o Jedinstvenom informacionom sistemu prosvete, medutim, upitna njegova usaglasenost sa
vaze¢im ZVO 1 ZOSOV, a time i sa ZZPL.

UNS je shodno ¢l. 113 ZVO i ¢l. 175 ZOSOV duZan da vodi evidencije u pogledu studenata koji su upisali
studijske programe koji se ostvaruju na nivou UNS i o zaposlenima na UNS, kao samostalnoj VSU. Statut UNS u ¢l.
185 st.1 navodi koje evidencije vodi UNS, odnosno visokoskolska jedinica (u daljem tekstu: VSJ) - u pitanju su
evidencije navedeneu ¢l. 113 ZVO - a UNS vodi i druge evidencije (¢l. 185 st. 2). U pogledu nacina vodenja evidencija
Statut UNS upucuje na ZVO (€. 185 st.1). Kako je ZVO organski povezan sa ZOSOV, i odredbe ovog zakona moraju
se uzeti u obzir prilikom vodenja evidencija - u suprotnom, UNS moZe odgovarati za prekrsaje ovih propisa, kao Stoje
pokazano. lako na osnovu ova dva propisa nisu usvojeni podzakonski akti koji bi precizno definisali zahtevi u pogledu

13 Radi se o ¢l. 114-117, 119-122, &l. 123 st.1-3 i st. 5i ¢l. 153 ZVO.

14 ZVO medu kaznenim odredbama predvida u ¢l. 136 st.1 ta¢. 14 da e se kazniti za prekr$aj novéanom kaznom od 200.000 do 2.000.000
dinara VSU ako ne vodi na propisan nacin ili neuredno vodi evidenciju suprotno odredbama ovog zakona. Pri tome, u pogledu toga ta se smatra
“propisanim na¢inom” vodenja evidencija upucuje se na ¢l. 113. st. 6, odnosno na podzakonski akt koji ministar donosi i kojim ureduje vodenje
evidencija.

15 ZOSOV u &l. 193 st. 4 predvida da e se kazniti za prekriaj novéanom kaznom u iznosu od 50.000 do 100.000 dinara VSU u kojoj se vodi
registar ustanova ako ne unosi i mesecno azurira podatke u odgovarajuce registre. Pri tome, upucuje se na ¢l. 183 kojim se ureduje nacin unosenja,
¢uvanja i azuriranja podataka o kojime je VSU duzna da vodi evidencije, a u skladu sa podzakonksim aktom koji ministar donosi i kojim ureduje
vodenje evidencija.
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zastite podataka o li¢nosti u evidencijama koje vode VSU, a da bi UNS obezbedio mere zastite od neovlaiéenog
pristupa i kori$¢enja podataka iz evidencija, najprikladnije redenje je da se prate pravila iz ZZPL. Stavise, UNS kao
rukovalac podacima o li¢nosti o kojima je duzan da vodi evidenciju duZan je da preduzme odgovarajuce tehnicke,
organizacione i kadrovske mere kako bi obezbedio da se obrada vrSi u skladu sa ovim zakonom (¢l. 41 ZZPL), a za
nepostovanje ove duznosti predvidena je prekrsajna odgovornost. ‘6 Koje su to mere precizirano je u ¢l. 50 ZZPL, pri
¢emu mere mogu da ukljuce primenu odgovarajuéih internih akata o zastiti podataka o li¢nosti, ili bi UNS mogao da
predoci da se pridrzava obaveza preduzimanja mera na osnovu primene odobrenog kodeksa postupanja iz ¢l. 59 ili
izdatog sertifikata iz ¢1. 61. NaZalost, interni akti o obradi podataka o li¢nosti ne postoje na nivou UNS. Pri tome, sam
Statut UNS u ¢&l. 185 st. 3 predvida da UNS, odnosno VSJ sve vidove prikupljanja, ¢uvanja, obrade i korigéenja
podataka sprovodi u skladu sa zakonom kojim se ureduje zastita podataka o li¢nosti i najvis§im standardima o zastiti
podataka. U praksi se za potrebe vodenja navedenih evidencija, odnosno obradu podataka iz kadrovske i studentske
sluzbe UNS koristi komercijalni softver, medutim, kako interna pravila nisu definisana, ne bi se moglo tvrditi da je
prosto oslanjanje na procedure integrisane u takav softver dovoljno za ispunjavanje normativnih zahteva informacione
bezbednosti podataka o li¢nosti, Sto od UNS kao rukovaoca podacima o li¢nosti zahtevaju ZVO, ZOSOV i ZZPL.
Kako Statut sadrZi referencu na “najviSe standarde o zastiti podataka“, to je viSe nego pohvalno, da bi UNS postupao
po propisanim duZnostima - prvi korak jeste osmisljavanje univerzitetska pravila kojim bi se uredile procedure za
zasStitu podataka o li¢nosti, prateci zahteve iz ZZPL, ali i iz odgovarajuéih standarda (npr. ISO/IEC 27001 i ISO/IEC
27002).

3. ZASTITA PODATAKA O LICNOSTI I INTERGRATIVNA FUNKCIJA UNS

Ostvarujuéi integrativnu funkciju, UNS kao samostalna VSU ima posebne nadleznosti u pojedinim oblastima,
od kojih je, za informacionu bezbednost podataka o li¢nosti, od naro¢itog znacaja - formiranje i razvoj jedinstvenog
informacionog sistema (¢l. 58 st. 3 ta¢. 12 ZVO, ¢1.18 st.2 tad. 12 Statuta UNS). Za razliku od vazeceg, prethodni
ZVO je za ovu integrativnu funkciju (¢l. 48 st. 2 ta¢. 13) u ¢l. 97a st. 4 izricito predvidao formiranje jedinstvenog
informacionog sistema univerziteta koji ¢ine objedinjeni podaci iz evidencija svih visokoSkolskih ustanova u
njegovom sastavu koji se vode kao jedinstvena baza podataka. Takvu odredbu vazeéi ZVO vise ne sadrzi. Shodno
tome, upitno je da li UNS bez takve zakonske odredbe uopSte moZe da formira i razvija jedinstveni informacion sistem,
i da li bi takav sistem bio u skladu sa vaze¢im pravilima o JISP-u. Drugim re¢ima, pitanje je da li je ova integrativna
funkcija uopste ostvariva i u skladu sa vaze¢im zakonskim okvirom. Bez daljih konkretizuju¢ih odredaba, ¢ini se da
je ova integrativna funkcija (slu¢ajno) zaostali relikt u novom ZVO, u izostanku konkretizacije kao Sto je to prethodni
zakon predvidao.

Polaze¢i od citiranih odredaba, Statut UNS propisuje da je, radi ostvarivanja integrativne funkcije formiranja i
razvoja jedinstvenog informacionog sistema, UNS ovlas¢en da: 1) utvrdi jedinstvene standarde za formiranje baze
podataka svih visoko$kolskih i drugih organizacionih jedinica (€l. 93 st.1 ta¢. 1); i 2) ustanovi i razvija jedinstveni
informacioni sistem (¢l. 93 st.1 ta¢. 13). Takode, pored opste duznosti da sprovode odluke organa UNS kojima se
integrativne funkcije obezbeduju (¢1. 96 st.1), Statut UNS je u &l. 95 st.2 izri¢ito utvrdio i duznost VSJ da: 1. primenjuju
jedinstvene standarde koji se odnose na baze podataka; 2. uspostave i obezbede redovno aZuriranje podataka u skladu
sa jedinstvenim standardima za formiranje baze podataka jedinstvenog informacionog sistema, koji ukljucuje
azuriranje podataka u bazama podataka visokoSkolskih i drugih jedinica i rektorata; 3. na poseban zahtev, organima
Univerziteta dostavljaju blagovremene, istinite, taéne i potpune podatke, informacije i izvestaje koji nisu u bazi
podataka jedinstvenog informacionog sistema. 1z ovih odredaba nedvosmisleno proizlazi da je intencija bila da se
formira jedinstvena baza podataka na nivou UNS u koju bi VSJ bile duzne da unose podaci iz evidencija svih
visokogkolskih i drugih organizacionih jedinica, na standardizovan na&in.'” Medutim, u praksi takav jedinstveni
informacioni sistem UNS ne postoji. StaviSe, u vazeéim zakonskim okvirima ne bi ni mogao da postoji jer za tako
neSto nema viSe osnova u ZVO.

Dalje, u ¢l. 184 Statuta propisano je da UNS organizuje integraciju informacionih sistema za potrebe
evidentiranja i pra¢enja svih podataka u realizaciji funkcija Univerziteta, §to se ostvaruje kroz rad Centra za
informacione tehnologije - CIT-UNS, kao organizacione jedinice UNS bez statusa pravnog lica. Iako je medu
zadacima propisano i staranje o funkcionisanju jedinstvenog informacionog sistema (¢l. 34 st. 1. ta¢.1), CIT-UNS u
praksi ne vrsi taj zadatak (jer takav sistem ne postoji), niti je donet opSti akt kojim bi se uredili blizi uslovi i na¢in
uspostavljanja jedinstvenog informacionog sistema, kao i nacin prikupljanja i obrade podataka (¢l. 34 st. 2). Ono §to
postoji na nivou UNS su Pravila o nacinu i dinamici dostavijanja podataka informacionom sistemu Univerziteta u
Novom Sadu, kojim je ureden jedinstveni informacioni sistem UNS (ISU). Ova Pravila su doneta 2015. na osnovu ¢l.
97a ranije vazeéeg ZVO i ¢l. 73 ranije vazeéeg Statuta UNS, i ona su dalje na snazi. Medutim, od dana usvajanja
Pravila donet novi ZVO (2017), novi ZZPL (2018), kao i novi Statut UNS (2018), a propisi koji su iskoris¢eni kao

16 Primera radi, ZZPL u ¢&l. 95 st.1. ta&.1 predvida da se novéanom kaznom od 50.000 do 2.000.000 dinara moze kazniti VSU ako obraduje
podatke o licnosti suprotno nacelima obrade, a odgovorno lice u pravnom licu, novéanom kaznom od 5.000 do 150.000 dinara.

17 Utvrdivanje jedinstvenih standarda za formiranje baze podataka svih visokoskolskih i drugih organizacionih jedinica u nadleznosti je
Senata (Cl. 94 st. 2).
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pravni osnov za usvajanje Pravila prestali su da proizvode dejstvo (vid. ¢1.155 ZVO, ¢l. 101 ZZPL, ¢l. 201 Statuta
UNS), pri ¢emu vazec¢i ZVO na drugaciji nacin ureduje prikupljanje podataka o li¢nosti i vodenje evidencija u odnosu
na prethodni ZVO, te ne sadrZi pravni osnov za jedinstveni informacioni sistem univerziteta. 1z tog razloga, postojanje
Pravila je upitno sa stanovista vaze¢ih propisa.

4. DISKUSIJE I ZAKLJUCCI

Digitalizacija u delatnosti visokog obrazovanja nosi sa sobom rizike informacione bezbednosti. UNS kao
renomirana visokoskolska ustanova treba da prepozna odgovornost za zastitu podataka o li¢nosti i prava onih ¢ije
podatke obraduje, i da tezi unapredenju informacione bezbednosti i u ovom segmentu.

Naime, UNS je kao visokoskolska ustanova duzan da vodi odredene evidencije o podacima, medu kojima su i
podaci o li¢nosti, i da Ministarstvu dostavlja podatke upisane u te evidencije, odnosno unosi ih u registre, u skladu sa
¢l. 113 ZVO i ¢l 175 ZOSOV. UNS je kao rukovalac duzan da se u obradi tih podataka pridrzava striktnih pravila iz
ZZPL, koji se kao sistemski zakon neposredno primenjuje na sve oblike obrade podataka o licnosti. Medutim, u
pogledu utvrdenih duznosti, nije najjasnije propisano, odnosno precizirano na koji nacin se vode evidencije i obraduju
podaci, te kako se unose u registar, jer u skladu sa vaze¢im ZVO I ZOSOYV nisu jos uvek uredeni blizi uslovi u pogledu
vodenja, prikupljanja, unosa, azuriranja, dostupnosti podataka. Ne samo da je upitna medusobna usaglasenosti pravila
u relevantnim zakonima i podzakonskim aktima i njihova uskladenost sa nacelima obrade podataka o licnosti iz €l. 5
Z7ZPL, nego je ovakvo pravno stanje nedopustivo, jer izostaje predvidenost, jasnoca, preciznost i konkretizacija
pravila. Takode, prisutna je i pravna neizvesnost, kako za lica o kojima se podaci obraduju, tako i za UNS jer
nepostupanje po ovim duZnostima osnov je prekrsajne odgovornosti.

Osim toga, UNS kao samostalna VSU ostvaruje integrativne funkcije u odredenim oblastima u skladu sa ZOV i
Statutom, a jedna od tih funkcija tice se jedinstvene baze podataka. Medutim, u samom ZVO vi$e ne postoji odredba
o jedinstvenom informacionom sistemu univerziteta, tako da ne postoji pravni osnov za pravno uredenje ni za
formiranje takvog sistema. U tom pogledu, korisno je preispitati pojedine odredbe opstih akata koje se odnose na
jedinstveni informacioni sistem Univerziteta, i to: ¢l. 34 st. 1 ta¢.11ist.2, ¢l. 93 st.1 ta¢. 11 13, €l. 95 st.2 Statuta UNS,
kao i Pravila o na¢inu i dinamici dostavljanja podataka informacionom sistemu Univerziteta u Novom Sadu.

Da bi u pogledu zastite podataka o li¢nosti UNS postupio u svemu u skladu sa ZOV, ZOSOV i ZPPL i da bi se
prevazisli navedeni nedostaci, ne samo da bi bilo korisno da UNS usvoji interni akt koji bi se uredile tehnicke,
organizacione i kadrovske mere zastite, nego bi najbolje reSenje bilo da se, s obzirom na to da nisu na osnovu ZOV i
ZOSOV doneti pravilnici o blizim uslovima za obradu podataka na VSU, u takvom internom aktu prate primeri dobre
prakse i medunarodno priznatih standarda informacione bezbednosti, jer i sam Statut eksplicitno pominje ,,najvise
standarde o zastiti podataka®“. Na taj na¢in, UNS bi mogao da postane pionir medu VSU u Srbiji na polju informacione
bezbednosti podataka o li¢nosti.
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