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Kratak sadrZaj: Alati za staticku analizu koda se sve vise koriste za poboljSanje kvaliteta koda. Kvalitet izvornog
koda je kljucni faktor u svakom softverskom proizvodu i zahteva stalnu inspekciju i nadzor. Staticka analiza koda je
validan nacin da se zakljuci ponasanje programa bez njegovog izvrsavanja. Mnogi alati omogucavaju staticku analizu
u razlicitim okvirima, razlicitim programskim jezicima i otkrivanje razlicitih nedostataka u izvornom kodu. Ovi alati
sve vise pronalaze primenu i u obrazovanju softver inZenjera. U ovom radu opisani su nacini ivaznost primene alata
za staticku analizu koda u visokoskolskom obrazovanju na usmerenjima koja obraduju oblast softverskog inzenjerstva.
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USE OF STATIC CODE ANALYSIS TOOLS IN EDUCATION

Abstract: Static code analysis tools are increasingly used to improve code quality. Source code quality is a key
factor in any software product and requires constant inspection and monitoring. Static code analysis is a valid way
to infer the behavior of a program without actually executing it. Many tools allow static analysis in different
frameworks, different programming languages and detection of different defects in the source code. These tools are
increasingly being used in the education of software engineers. This paper describes the ways and importance of
applying tools for static analysis of code in higher education in the field of software engineering.
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1. UvOoD

Od pocetka razvoja softvera kao naucne discipline, programerima je nedostajala metoda procene kvaliteta
izvornog koda [1].

Kvalitet izvornog koda je kljuéni faktor u svakom softverskom proizvodu i zahteva stalnu proveru i pracenje.
Staticka analiza se koristi za odrzavanje i poboljSanje kvaliteta izvornog koda. Staticka analiza programskog koda se
koristi od ranih 1960-ih za optimizaciju rada kompajlera [2]. Kasnije se pokazala korisnim za alate za otklanjanje
greSaka, kao i za razvojna okruzenja. Sve veéi broj alata omogucava statiCku analizu koda, od kojih mnogi
omogucavaju analizu razliitih programskih jezika [3].

Alati za stati¢ku analizu koriste se za generisanje izvestaja i ukazivanje na odredena odstupanja od propisanih
standarda kvaliteta koda. Medutim, ovi alati ne dozvoljavaju automatske izmene izvornog koda.

Odluka o promeni strukture prethodno napisanog koda je na programerima softvera. Alat za statiC¢ku analizu
koda pomaZe programerima softvera tako $to, pored generisanja izve$taja, navodi uzrok odredenog defekta, kao i kako
se ovaj nedostatak moZe ispraviti.

Kao prvi korak u ovom istrazivanju sproveden je sistematski pregled literature iz oblasti staticke analize koda
[4], 1 predstavljeni su razli¢iti alati za stati¢ku analizu koda, programski jezici za koje imaju podrsku i vrste defekata
koje otkrivaju. i analizirali.

Alati za stati¢ku analizu koda primenjuju se direktno na izvorni kod programa [1]. Programeri softvera i drugi
korisnici ovih alata koriste razli¢ite nadine za primenu ovih alata preko izvornog koda programa. Ovaj rad opisuje rad
1 vaznost upotrebe ovih alata i ima za cilj da identifikuje na koje sve nacine je moguce ovakve alate ukljuciti u proces
obrazovanja.

2. TEORIJSKE OSNOVE

Proces staticke analize koda je koristan ne samo za optimizaciju rada kompajlera (5to je bila prvobitna svrha)
veé i za otkrivanje nedostataka i mogucih nepravilnosti. Na ovaj na¢in je moguce kreirati alate koji ¢e programerima
pomo¢i da razumeju ponasSanje programa i identifikuju razli¢ite nedostatke programa bez njegovog izvrSavanja. Alati
koji se koriste za statiCku analizu koda su programi koji objasnjavaju ponasanje drugih programa [2].

Na pocetku je neophodno razmotriti vrste defekata koje staticka analiza moze otkriti. Problemi mogu nastati i
zbog nerazumevanja Sta podrazumeva sigurno programiranje. Nije neuobicajeno da programeri nisu svesni kako ¢e
napadaci pokusati da iskoriste deo koda. Imajuéi ovo na umu, staticka analiza je pogodna za identifikaciju problema
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iz nekoliko razloga [5]: Alati za staticku analizu primenjuju provere temeljno i dosledno, bez ikakvih predrasuda koje
programer moze imati o tome koji delovi koda su ,,interesantni* iz bezbednosne perspektive ili koji delovi koda se
lako mogu izvrsiti dinamickim testiranjem. Pregled koda se mora obaviti bez subjektivnog ose¢aja programera. Stoga,
nepristrasna analiza moZze biti dragocena, $to alati za analizu statickog koda pruzaju.

Ispitivanjem samog koda, alati za stati¢ku analizu c¢esto mogu ukazati na osnovni uzrok bezbednosnog problema,
a ne samo na jedan od njegovih simptoma. Ovo je posebno vazno kako bi se osiguralo da su nedostaci ispravljeni.
Staticka analiza moZze da pronade nedostatke u ranom razvoju, ¢ak i pre nego Sto se program pokrene po prvi put.

Rano pronalazenje nepravilnosti smanjuje troSkove otklanjanja nepravilnosti, ali ciklus brzih povratnih
informacija moze pomoc¢i u vodenju rada programera: Programer ima priliku da ispravi nedostatke za koje ranije nije
bio svestan da se mogu pojaviti.

Kada analiza otkrije novi tip nepravilnosti, alati za stati¢ku analizu olak$avaju ponovnu proveru velikog dela
koda kako bi se otkrilo gde se nova nepravilnost moze pojaviti. Neke bezbednosne greske su bile u softveru godinama
pre nego Sto su otkrivene, zbog ¢ega je procena zastarelog koda novootkrivenih tipova nepravilnosti neprocenjiva.

Medutim, uprkos svemu navedenom, alati za stati¢ku analizu koda se ne koriste ¢esto. Programeri softvera ne
odluéuju Cesto da poboljsaju kvalitet svog izvornog koda koristeci ove alate [1].

Standardni ciklus pregleda koda ukljucuje cetiri glavne faze [5]:

1. definisanje cilja,

2. pokretanje alata za stati¢ku analizu koda,

3. pregled izvornog koda (na osnovu dobijenog rezultata staticke analize),
4. reinzenjering izvornog koda.

Pored standardnog ciklusa, Slika 1 prikazuje nekoliko potencijalnih povratnih informacija ili manjih iteracija
izmedu koraka standardnog ciklusa, ¢ineci ciklus sloZenijim od standardnog. Broj iteracija ovog ciklusa i potreba za
povratnom informacijom unutar ciklusa zavise od primene izvestaja statiCke analize koda.

1. Establish
Goals

4. Make Fixes | =~ -

3. Review Code

Slika 1. Standardni ciklus pregleda koda [5]

3. PRIMERI ALATA I PREDLOZI PRIMENE U NASTAVNOM PROCESU

Postoji veliki broj alata za staticku analizu koda [4], svakodnevno nastaju novi alati koji obezbeduju proces
staticke analize i postoje¢i alati se razvijaju tako da omoguce pronalazak veceg opsega nepravilnosti, kao i brzi proces
izvodenja staticke analize.

U istrazivanjima najviSe se koriste sledeci alati (Grafikon 1).
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Grafikon 1- zastupljenost alata u naucnim istrazivanjima [4]

U nastavku biée kratko opisani najzastupljeniji alati u istraZivanjima:

1. Cppcheck — alat za staticku analizu otvorenog koda za C/C++ kod. Pruza jedinstvenu analizu koda za
otkrivanje greSaka i fokusira se na otkrivanje nedefinisanog ponasanja i opasnih konstrukcija kodiranja [6].

2. FindBugs — program koji koristi staticku analizu da trazi greske u Java kodu. To je softver otvorenog koda,
distribuiran pod uslovima manje GNU javne licence [7].

3. SonaQube — platforma otvorenog koda koju je razvio SonarSource za kontinuiranu inspekciju kvaliteta koda.
Sonar radi staticku analizu koda, koja daje detaljan izveStaj o greSkama, mirisima koda, ranjivosti, dupliranju koda
[8].

Postoji viSe nacina za implementaciju alata za analizu stati¢kog koda u obrazovni proces na fakultetu, u ovom
radu bice predlozeni neki od njih:

1. Ukljucivanje alata u nastavni plan i program: Zadavanje zadatka iz programiranja koji zahtevaju od studenata
da koriste alat i podnose rezultate kao deo svog rada.

2. Koris¢enje alata prilikom pregleda izvornog koda na projektima: Studenti predaju projekat i izvorni kod na
pregled 1 koriste alat da identifikuju potencijalne probleme pre nego §to budu ocenjeni.

3. Odrzavanje radionica ili sesije obuke: Radionice ili sesije obuke za studente da nauce kako da koriste alat i
njegove karakteristike

4. Korisc¢enje u svrhu alat za u¢enje: Studenti mogu da koriste neki od alata za pronalazenje i ispravljanje greSaka
u uzorku koda, kako bi im pomogao da shvate kako da napisu bolji kod.

5. Kori$¢enje u procesu evaluacije evaluacije: Kao dodatni komentar koji se dodaje svakom predatom radu sa
ciljem isticanja odredenih povecanja kvaliteta izvornog koda

Vredi napomenuti da je vazno uskladiti upotrebu alata sa specificnim ciljevima ucenja kursa i pruziti smernice i
podrsku studentima dok uce da ga koriste.

Tri glavne prednosti upotrebe ovih alata u procesu edukacije su:

1. Poboljsan kvalitet koda: Staticka analiza koda pomaze studentima da identifikuju potencijalne greske i
nepravilnosti u svom kodu, §to dovodi do pobolj$anja ukupnog kvaliteta njihovog rada.

2. Povecano razumevanje najboljih praksi: Koris¢enjem alata za staticku analizu koda, studenti razumeju i
pridrzavaju se najboljih praksi za kodiranje, kao Sto je poStovanje pravila pravilnog imenovanja i izbegavanje
uobicajenih zamki.

3. Poboljsanje skupa vestina: Koris¢enjem alata i identifikovanjem problema, studenti ¢e nauditi da pisu bolji
kod i bolje razumeju principe i prakse razvoja softvera.

4. ZAKLJUCAK

Alati za stati¢ku analizu koda sve vise nalaze svoju primenu i sve viSe se koriste u svakodnevnom radu softver
developera na razli¢itim pozicijama. Takode, ovi alati, jo$ uvek ne u potpunosti, pronalaze svoju primenu i u edukaciji
buducih softver developera o potencijalnim nepravilnostima koje mogu nastati u kodu, kao i o njihovom otklanjanju
reinZenjeringom izvornog koda.

Svakodnevno se razvijaju novi i unapreduju postojeci alati, nudeci svojim korisnicima sve kvalitetniju uslugu
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stvaranjem poverenja u rezultate statiCke analize i omogucavajuc¢i im da na kvalitetan nacin izbegnu odredene
nepravilnosti u kodu i ucine svoje softversko resenje kvalitetnijim. Ovo je posebno vazno, iz razloga $to je jos uvek
manja upotreba alata za staticku analizu koda uzrokovana upravo nepoverenjem Kkorisnika u ove alate i vreme koje je
potrebno utrositi za sprovodenje ovakvih analiza nad izvornim kodom programa. Kada se govori o nepoverenju u
rezultate staticke analize, oni se prvenstveno odnose na generisanje lazno pozitivnih i lazno negativnih rezultata.
Razvijanjem i unapredenjem ovih alata, procenat gresSaka se umanjuje i ovi alati daju bolje rezultate, samim tim se i
vise koriste.

U ovom radu predloZena je i istaknuta vaznost implementacije ovakvih alata u edukaciji inZenjera softvera, kako
bi se ve¢ u procesu obrazovanja bududi softver inzenjeri obucavali da pisu §to kvalitetniji, odnosno kod sa §to manjim
brojem nepravilnosti.

Zaklju¢no, korisenje alata za stati¢ku analizu koda i kontinuirani rad na unapredenju i odrzavanju kvaliteta
izvornog koda obezbeduju kvalitetnija softverska re$enja i predstavljaju korak napred u razvoju softvera, kao i buducih
softver inzenjera.
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