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Kratak sadriaj: Tehnoloski napredak je pred IT reviziju postavio nove zahteve u vidu upotrebe tehnoloskih
reSenja kao alata u obavljanju revizija. Uvodenjem automatizovanih analitickih pristupa, integracijom podataka u
realnom vremenu i automatskim pracenjem izvrsenja kontrola, omogucen je prelazak sa periodicne na kontinuiranu
reviziju, uz povecavanje pouzdanosti, brzine i obuhvata revizorskih procedura. Kontinuirana IT revizija predstavlja
evoluciju tradicionalnog revizorskog modela ka stalnom nadzoru, analitickom testiranju i pravovremenoj identifikaciji
rizika. Uspesnost ovog modela sve vise zavisi od primene hibridnih metodologija projektnog menadzmenta koje
kombinuju strukturu tradicionalnog upravljanja sa fleksibilnos¢u adaptivnih pristupa. Ovako prilagoden model
omogucava iterativno planiranje, brzu reakciju na promene i bolje uskladivanje revizorskih aktivnosti sa dinamicnim
IT okruzenjem, a sa prmenom vestacke inteligencije dodatno se unapreduje kontinuirana IT revizija. Kao rezultat ovih
transformacija, razvija se novi nacin izveStavanja koji karakterisu transparentnost, vizuelizacija podataka,
kontinuirana komunikacija i izvestaji zasnovani na analitici u realnom vremenu.

Kljucne reci: IT revizija, tehnike revizije zasnovane na tehnologiji, kontinuirana revizija, hibridne tehnike
projektnog menadimenta, vestacka inteligencija, revizorsko izvestavanje

ARTIFICIAL INTELLIGENCE AND HYBRID PROJECT MANAGEMENT
TECHNIQUES IN CONTINUOUS IT AUDIT

Abstract: Advancements in technology have introduced new demands on IT auditing, in the form of the use of
technological solutions as a tool in auditing. With the introduction of automated analytical approaches, real-time
data integration and automatic monitoring of the execution of controls, it is possible to move from periodic to
continuous auditing, increasing the reliability, speed and coverage of audit procedures. Continuous IT audit is an
evolution of the traditional audit model towards continuous monitoring, analytical testing and timely identification
of risks. The success of this model depends on the application of hybrid project management methodologies that
combine the structure of traditional management with the flexibility of adaptive approaches. This model enables
iterative planning, quick response to changes and better alignment of audit activities with a dynamic IT
environment, and with the addition of artificial intelligence, continuous IT auditing is further enhanced. As a result
of these transformations, a new way of reporting is being developed that is characterized by transparency, data
visualization, continuous communication, and real-time analytics-based reporting.

Key Words: IT audit, technology-based audit techniques, continuous auditing, hybrid techniques project
management, artificial intelligence, audit reporting

1. UVOD

U prethodnom periodu tehnoloski napredak je znaCajno uticao na organizacije i na to kako se obavljaju
poslovni procesi. Ubrzana digitalizacija i nove tehnologije koje su danas u upotrebi (Cloud Computing, Artificial
Intelligence, Blockchain...), podigle su industrijsku proizvodnju na novi nivo, toliko da se u nekim radovima ova
faza naziva Industrija 4.0 - Cetvrta industrijska revolucija. Ove znacajne promene su postavile nove zahteve IT
revizorima, koji su dosli od svih zainteresovanih strana, uklju¢ujuéi i zahteve od strane menadzmenta organizacije.
Istrazivanje sprovedeno od strane PwC (PricewaterhouseCoopers) je pokazalo da jedan od kljuénih zahteva za
lidere interne revizije, pored veceg ukljucivanja u strateske projekte i inicijative, jeste i uvodenje tehnologije u
procese revizije i da je oCekivanje da revizija unapredi svoje procese koris¢enjem novih tehnologija [1]. Uvodenje
tehnologije trebalo bi da ima pozitivne efekte na procese interne IT revizije, ali da bi se ti efekti ostvarili potrebno je
utvrditi koji su uslovi koje je potrebno ispuniti prilikom implementacije novih tehnologija kao §to je vestacka
inteligencija (Artificial Intelligence — Al) ili alata za analizu podataka (Data Analytics) u procese IT revizije i kako
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je potrebno promeniti tradicionalni pristup IT revizijama, da bi se prilagodili novim zahtevima zainteresovanih
strana.

U narednim poglavljima prikazac¢emo i objasniti kljucne koncepte u implementaciji tehnologije u IT reviziju.
U drugom poglavlju bi¢e objasnjen koncept IT revizije baziran na upotrebi tehnologije. Konceptu kontinuirane
revizije i Sta predstavlja, bice posveéeno trece poglavlje. U Cetvrtom poglavlju bi¢e objasnjene dve Cesto koris¢ene
tehnologije u IT reviziji, alati za analizu podataka i vestacka inteligencija. U petom poglavlju bi¢e dat prikaz - kako
IT revizije bazirane na hibridnim metodologijama uticu na revizorske procese i koje je promene moguce
implementirati.

2. REVIZIJE ZASNOVANE NA UPOTREBI TEHNOLOGIJE

Pristup revizije zasnovane na upotrebi tehnologije (Technology-Based Audit Techniques - TBAT), odnosi se na
sistematsku upotrebu informacionih sistema i alata u procesu IT revizije. Informacione sisteme i alate je moguce
koristiti u svim fazama revizije, od planiranja, izvrSenja, do, na kraju, i izveStavanja o rezultatima revizije. Umesto
da ru¢no proveravaju svaki dokument ili transakciju, revizori koriste tehnologiju za automatizaciju testiranja,
analizu velikih skupova podataka i otkrivanje neobi¢nih obrazaca koji bi mogli ukazivati na greske ili prevaru. Ove
tehnike je preporucljivo koristiti kada imamo veliku koli¢inu podataka koje nije moguée da revizor pregleda
detaljno sve. Racunarski potpomognute tehnike revizije (Computer-Assisted Audit Techniques - CAATs) su skup
tehnika i alata zasnovanih na informacionim tehnologijama koje omogucéavaju revizorima da prikupljaju, analiziraju
i testiraju podatke u elektronskom obliku radi pribavljanja revizorskih dokaza [2]. Postoji nekoliko kategorija
tehnika koje se koriste:

1) Generalni revizorski softver (Generalized Audit Software - GAS) je specijalizovani softver koji revizorima
omogucava da analiziraju velike koli¢ine podataka iz informacionih sistema, nezavisno od aplikacije iz koje
podaci poticu, radi testiranja kontrola, otkrivanja nepravilnosti i sprovodenja analitickih procedura.

2) Pomoc¢ni softver (Utility software) obuhvata alate koji podrzavaju administraciju sistema, bezbednost, obradu
podataka, dijagnostiku i kontrolu IT okruZenja.

3) Primena testnih podataka (7est data) je tehnika IT revizije u kojoj revizor kreira kontrolisane, veStacke
transakcije ili podatke i unosi ih u informacioni sistem kako bi proverio da li aplikacione kontrole funkcionisu
pravilno.

4) Aplikativni softver za pracenje i mapiranje (Application software for tracking and mapping) je revizorska i
upravljacka tehnika koja omogucava identifikaciju i evidenciju svih aplikacija u organizaciji (7racking) i
mapiranje aplikacija na poslovne procese, kontrole, rizike i IT infrastrukturu (Mapping) [3].

5) Kontinuirani monitoring i kontinuirana revizija (Continuous Monitoring and Continuous Auditing) su
savremeni koncepti, koje podrzavaju automatizovane skripte i algoritmi, sa ciljem da se stalno analiziraju
transakcije i u zavisnosti od podesavanja generiSu upozorenja ili $alju obavestenja kada imamo odstupanja od
ve¢ definisanih pravila.

6) Napredne analiticke tehnike (Advanced analytical procedures) ukljucuju statisticko modelovanje (Statistical
Modelling), vestacku inteligenciju (Artificial Intelligence), masSinsko ucenje (Machine Learning) i1 analizu
velike koli¢ine podataka (Big Data Analytics). Ovim tehnikama se proSiruje tradicionalni CAAT koncept.
Kori$¢enjem ovih alata revizija se zasniva na analitici u realnom vremenu, i njihovom upotrebom je moguce
kreirati i prediktivne modele.

Upotreba tehnologije pomaze internim revizorima da direktno testiraju kontrole, poveéaju efikasnost i
efektivnost revizije, Cesto i kvalitet revizorskih angazmana. Takode, da poveéavaju obuhvat testiranja, tako da je
moguce testirati do 100% populacije umesto kreiranja uzorka odredene populacije, kao i da je moguce testiranje
velikog broja transakcija u realnom vremenu. Efikasnost revizora moze se poboljSati smanjenjem manuelnog rada.
Automatizacijom testiranja kontrola se ubrzava proces i smanjuje mogucénost ljudske greske. Duzina trajanje revizije
mozZe se smanjiti, a resursi se mogu bolje rasporediti na druge revizije.

Inicijalno uvodenje novih tehnologija u reviziju utice na povecanje troskova, kroz implementaciju novog alata,
troskove licenci ali i kroz dodatne troskove obuke revizora za koriS¢enje novog alata. Takode, u samom pocetku
upotrebe novog alata, nije moguée iskoristi u potpunosti sve koristi koje proistidu iz njegove upotrebe. Cesto se
naglaSava i otpor prema upotrebi novog alata. Implementacije se mogu i zavrsiti neuspesno jer postoje nejasnoce
oko upotrebe alata ili zbog nedostataka znanja za upotrebu novih tehnologija.

Sve ovo je potrebno uzeti u razmatranje prilikom donosenja odluke o implementaciji novih tehnologija u IT
reviziju. Ako implementacija nije uskladena sa revizorskom strategijom i IT strategijom organizacije, postoji rizik
fragmentirane primene bez jasnih ciljeva i merljivih rezultata. Revizorske tehnologije se oslanjaju na integritet,
potpunost i tacnost podataka. Ako su podaci nepotpuni, nekonzistentni, duplirani ili pogre$no mapirani, rezultati
analize mogu biti netaéni, $to dovodi do pogresnih zakljuc¢aka.
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3. KONTINUIRANA IT REVIZIJA

Kontinuirana revizija obuhvata procene rizika i kontrola u realnom vremenu, koje su omoguéene tehnologijom
i olakSane novim pristupom IT revizijama koja se prebacuje sa periodi¢nih procena rizika i kontrola na osnovu
uzorka transakcija, na procene zasnovane na veéem broju transakcija u relanom vremenu. Koncept je razvijen 1990-
ih sa napretkom prvih racunarskih sistema [4] i softvera koji se koristi u racunovodstvene svrhe, a ukljucene su i
tehnologije baza podataka i mreze podataka. Tehnike revizije zasnovane na tehnologiji treba da budu fleksibilne i
skalabilne, te da igraju klju¢nu ulogu u optimizaciji rizika i kontrola [3].

Cilj kontinuirane revizije je da obezbedi brzo i precizno uveravanje o detaljnijim podacima za Sirok skup
finansijskih i nefinansijskih podataka, koje je moguce razli¢itim korelacijama povezati u informacije potrebne za
donosenje odluka. Sistemi u realnom vremenu pruzaju mogucénost neposrednog procesa revizije, bilo istovremeno ili
neposredno nakon dogadaja [5].

Najvece izazov u implementaciji kontinuirane revizije je nacin na koji kontinuirana revizija ima tendenciju da
se preklapa sa kontinuiranim monitoringom od strane menadzmenta [6]. Ovo preklapanje aktivnosti revizije sa
potrebama menadzmenta je, i najveci izazov, i prilika za internu reviziju. To je razlog zasto granice revizije i
operativnog menadzmenta treba postaviti na odgovarajuéem nivou, i da se postigne dogovor izmedu revizije i
operativnog menadzmenta.

4. VELIKA KOLICINA PODATAKA I VESTACKA INTELIGENCIJA U IT REVIZIJI

Dostupnost i pristup velikim podacima donose zna¢ajne promene. Inicijative za digitalnu transformaciju sve
viSe sazrevaju na globalnom nivou, potpomognute rastom racunarskih moguénosti [7]. Alati za analizu podataka
fundamentalno menjaju metodologije revizije omogucavajuc¢i kontinuiranu reviziju i reviziju u realnom vremenu.
Upotreba alata za analizu podataka omogucava revizorima analizu kompletne populacije transakcija (100% data
testing), umesto ogranicavanja na statisticke uzorke, ¢ime se povecava nivo pouzdanosti revizorskih zakljucaka. Na
taj nacin se znacajno smanjuje rizik neotkrivanja (Detection Risk) i unapreduje kvalitet revizorskog uveravanja [8].

Podaci koje se koristiti u analitici mogu dolaziti iz razliCitih sistema. Te podatke je moguce agregirati na
jednom mestu kao §to su SIEM reSenja (Security Incident and Event Monitoring), sistemi koji mogu da prikupe
podatke iz razli¢itih sistema i da, na osnovu predefinisanih kriterijuma, kreiraju izvestaje. Podaci koji se na taj nacin
prikupljaju mogu se odnositi na:

e ucestalosti greSaka obrade unutar ratunovodstvenog sistema,
broj izuzetaka u procesima,
incidente bezbednosti i krSenja pravila dozvoljene upotrebe informacionih sredstava,
odstupanja od kontrola, uglavnom odstupanja od automatskih kontrola.

Uprkos prednostima, primena alata za analizu podataka suocava se sa izazovima kao §to su:

e nedostatak kompetencija revizora za rad sa velikim podacima,

e problemi kvaliteta podataka i pouzdanosti izvora iz kog podaci za obradu dolaze,

e pitanja bezbednosti podataka i poverljivosti i privatnosti podataka,

e potreba za integracijom sa postoje¢im okvirima i medunarodnim standardima revizije i regulativom koja

utice na upotrebu [9].

Kao nastavak na razvoj alata za analizu podataka, dosla je pojava vestacke inteligencije, posebno kroz primenu
masinskog uéenja (Machine Learning) i dubokog ucenja (Deep Learning), omogucava automatizovanu analizu
velikih koli¢ina strukturiranih i nestrukturiranih podataka radi identifikacije obrazaca, anomalija i indikatora rizika
[10]. Rezultat uticaj vestacke inteligencije na reviziju i raGunovodstvo je da integracija veStacke inteligencije
transformi$e metodologije revizije i raCunovodstva.

Profesija interne revizije dozivela je znacajnu transformaciju vodenu brzim napretkom u digitalnim
tehnologijama, a vestacka inteligencija se pojavljuje kao posebno uticajni alat u promeni revizijskih praksi [11]. Al
alati, kao $to su masinsko ucenje, obrada prirodnog jezika i prediktivna analitika, koriste se sve vise i vise, kako bi
revizije bile brze, preciznije i vrednije automatizacijom redovnih zadataka, omoguc¢avajuci kontinuirano pracenje i
pruzanje uvida na osnovu podataka [12]. Automatizovani procesi Cine tradicionalne revizije glomaznim,
dugotrajnim i potrebno je vise sati za validaciju ru¢nih uzoraka odredenih transakcija [13].

5. PRELAZAK SA PREDIKTIVNIH REVIZIJSKIH ANGAZMANA NA HIBRIDNI PRISTUP

Revizorski standardi definiSu da se koristi prediktivna (waterfall) metoda upravljanja IT revizorskim
projektima. Primena vestacke inteligencije i kontinuirane revizije zahtevaju adaptivni pristup upravljanju
projektima, omogucavaju¢i timovima za reviziju da efikasno reaguju na promene i neizvesnost. Umesto
sveobuhvatnog fiksnog plana na samom pocetku revizorskog angazmana, revizorski tim razvija plan na visokom
nivou koji se postepeno razvija tokom vremena. Polazi se od prediktivne metode u planiranju IT revizija zbog
trenutnih zahteva Medunarodnog okvira profesionalne prakse (International Professional Practices Framework —
IPPF) Instituta internih revizora (Institute of Internal Auditors — II14) [3] koji prati tradicionalne metode upravljanja
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projektima. Unapredenje i primena vise iterativnog pristupa upravljanja projektima moze se primeniti u fazama
sprovodenja same revizije 1 izveStavanja. Prilikom sprovodenja kontinuirane revizije potrebno je u prvih nekoliko
iteracija vrsiti kontrolu izlaznih podataka, u pogledu kompletnosti i ta¢nosti samih podataka. U ovom slucaju za
razliku od tradicionalnog nacina izvrSenja revizorskih angazmana, izveStavanje je moguce vrsiti na periodi¢nom
nivou (mesecno, kvartalno, dva puta godisnje) ili u sluéaju kada se dogodi prac¢eni dogadaj [14]. Ovo zahteva
drugaciji pristup izvodenja revizija sa uvodenjem hibridnog pristupa planiranju, izvrSenju i izveStavanju sa projekata
IT revizije. Za uspeh ovog unapredenog nacina sprovodenja IT revizija neophodna je dodatna edukacija IT revizora
za upotrebu novih tehnologija i primenu hibridnih metoda upravljanja projektima IT revizije.

6. ZAKLJUCAK

Revizije zasnovane na upotrebi tehnologija zahtevaju nova znanja i vestine revizora. Da bi organizacije
uspesno implementirale tehnologije potrebno je da postoji podrSka menadzmenta u implementaciji, dogovor sa
menadzmentom o granicama koje ¢e buduce kontinuirane revizije imati. Potrebno je da se menadzment i revizija
slazu i razumeju gde kontinuirana revizija pocCinje i zavrSava, i takode, gde pocinju operativni monitoring i
operativno upravljanje. Vazno je razumeti koje su prednosti ali, i ograni¢enja primene implementiranih tehnologija.

Upotreba alata vesStacke inteligencije i alata za analizu velike koli¢ine podataka zahteva od revizora nova
znanja iz statistike, razumevanja podataka koji se koriste i izvora iz kojih poti¢u podaci. Ukljuéivanje vestacke
inteligencije u mnogim oblastima menja nacin na koji se procesi sprovode, a interne revizije nisu imune na ovu
praksu. S obzirom na globalni poslovni scenario koji se brzo menja, funkcije interne revizije sve vise koriste alate
kako bi poboljsale kvalitet, efikasnost i tacnost revizije.

Implementacijom tehnologija u IT reviziju, potrebno je promeniti i nacin planiranja, izvrSenja i izvestavanja o
izvrSenim revizijama, prilagoditi ga modernim pristupima upravljanja projektima i hibridnoj metodologiji umesto
tradicionalne prediktivne metode. Uspeh implementacije zavisi¢e od edukacije IT revizora da bi se omogucila
primena novih tehnologija u IT revizorskim procesima i poboljsala efikasnost, efektivnost i kvalitet IT revizije.
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